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1. AMAC

Bu prosediiriin amaci, Bursa Uludag Universitesi biinyesindeki Bilgi Islem Daire Baskanligi kapsamindaki bilgi
giivenligi risklerinin belirlenmesi ve islenmesi yontem olusturmaktir.

2. KAPSAM

Bu prosediir, Bursa Uludag Universitesi biinyesindeki Bilgi Islem Daire Baskanlig1 icin belirtilen risk degerlendirme
ve isleme kontrollerini kapsar.

3. TANIMLAR VE KISALTMALAR

Varlik Sahibi: Varligin {izerinde tasidig1 bilgiyi, erisim ve kullanim yontemlerini, varligin {izerindeki riski en iyi
bilen kisidir. Siirecin sahibidir.

Bilgi Varhklari: Kurumun tim bilgi sistemlerinde, c¢alisanlarinda, kiitiiphanelerinde tutulan ve kurumun is
stireclerinde degisik formlarda islenen veridir.

Gizlilik: Bilginin i¢eriginin goriintilenmesinin, sadece bilgiyi/veriyi goriintiilemeye izin verilen kisilerin erigimi ile
kisitlanmasidir. (Or: Sifreli e-posta gonderimi ile e-postanin ele gegmesi halinde dahi yetkisiz kisilerin e-postalart
okumasi engellenebilir).

Biitiinliik: Bilginin yetkisiz veya yanliglikla degistirilmesinin, silinmesinin veya eklemeler ¢ikarmalar yapilmasinin
tespit edilebilmesi ve tespit edilebilirlifin garanti altina alinmasidir. (Or: Veri tabaninda saklanan verilerin dzet
bilgileri ile birlikte saklanmasi, dijital imza)

Erisilebilirlik (Kullanilabilirlik): Bir varligin yetkili varliklarca talep edildiginde erisilebilir ve kullanilabilir olma
ozelligi.

Tehdit: Varliklar ya da varliklardan olusan sistem iizerinde gerceklesen istenmeyen, zarar verici ya da yok edici
olaylardir.

Zayifhik: Bir varligin ya da varlik grubunun bir ya da daha fazla tehdit tarafindan zarar gérme zafiyetidir. Zayiflik
yonetilemez ise tehdit gerceklesir ve zararlara sebep olur.

Olasihk: Varliklar tizerindeki tehditlerin gerceklesme sikligidir.

Siddet: Bir tehdit meydana geldiginde ilgili yere biraktig1 etki.

Risk: Bir tehdidin olasilig1 ile siddetinin bileskesi seklinde ele alinir. Bir varligin zarara, kayba ugrama tehlikesidir.
Risk Sahibi: Bir riski yonetmek i¢in sorumluluk ve yetki sahibi kisi veya birim.

Risk Degerlendirmesi: Risk analizi ve risk derecelendirmesini kapsayan tiim proses.

Risk Isleme: Riski azaltmak icin alinmasi gereken 6nlem ve faaliyetleri uygulama prosesi.

Riskin Kabulii: Bir riski kurumun kabul etme kararidir.

4, SORUMLULUK
Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 ¢alisanlaridir.

5. UYGULAMA

5.1 Risk Yonetimi

Varliklar, Kisisel veriler ve siiregler lizerinde bulunan riskler BGYS ekibi, ilgili boliim temsilcisi ve varlik
sorumlulari ile birlikte Risk Isleme Plan1 iizerinde kayit altina alimir ve islenir. Risk Yonetimi siirecinde; Riskin
Belirlenmesi, Risk Analizi, Risk Degerlendirme ve Risk lyilestirme adimlar1 uygulanacaktir. Departman bazinda
acikliklar ve tehditler belirlenecektir.

Risk degerlendirme risk senaryolar ile baglatilir. Risk senaryosu, bir tehdidin (i¢/disg), kurumsal siirecin, varligin
mevcut zafiyetlerini/dzniteliklerini, ortaya ¢ikma olasiligina/sikligina gore istismar etmesi sonucu, siire¢ veya varlik
tizerinde ortaya ¢ikabilecek gizlilik, biitlinliik, erisilebilirlik kayiplarinin ifadesi olarak yazilir.
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5.2 Riskin Belirlenmesi
a- Bilgi varliklar ve siiregler ile ilgili risklerin belirlenmesi i¢in asagidaki girdiler kullanilir:

I¢/dis hususlarin gereksinimleri ile ilgili riskler

Personelin deneyimleri

Yasanan ihlal olaylar1 ve bu olaylardan ¢ikarilan dersler

Gegmis yillarda yapilmis risk degerlendirme ¢aligsmalari

Diizeltici ve iyilestirici faaliyetler

Sektorde, Tiirkiye’de ve diinyada ortaya ¢ikmis bilgi giivenligi olaylari
S1zma, teknik agiklik ve servis durdurma test sonuglari

Giincel teknolojik ilerlemeler ve olusabilecek zafiyetler

I¢ ve dis denetim raporlar

Diizenleyici ve denetleyici kurumlar tarafindan iletilmis talimatlar

b- Ortaya konan i¢/dis hususlar ile iligkili bilgi giivenligi riskleri, ilgili birim/is siireci yetkilileri ile
birlikte belirlenir. Bu kapsamda asagidaki hususlar dikkate alinir:

e [llgili konu ve is siireci ile ilgili bilgi giivenligi riskleri

e Risklerin etkileyebilecegi varliklar ve siiregler

c- Calismalarin ¢iktilart Bilgi Giivenligi Yonetim Temsilcisi tarafindan degerlendirilir. Degerlendirmeler
sonucunda, bu ¢alismada belirlenen riskler, Risk Isleme Planina eklenir.

d- Risk senaryo tanimi genel olarak; varlik/siire¢ adi, zafiyet/agiklik ifadesi, tehdit ifadesi, riskin
muhtemel sonuglar1 parametrelerini igerir.

Ornek Risk Tanimi

Varhk: Sunucular

Zafiyet: Jeneratoriin olmamasi

Tehdit: Elektrik kesintisi

Muhtemel Sonug¢: Hizmetin kesintiye ugramasi/durmasi

Risk Tanimmi: Jenerator altyapisinin olmamasi sebebiyle sunucularin elektrik kesintisinden dolay1 hizmet
verememesi.

Mevcut Kontroller: Sistemi 20 dakika kesintisiz ¢alistirabilecek UPS sistemi bulunmaktadir.

Etki: Cok Yiiksek

Olasihik: Yiiksek

5.3 Mevcut Kontrollerin Belirlenmesi

a. Riskler, risk sahipleri ile goriismeler yapilarak uygulanan kontroller ile tanimlanir ve varliklarla
eslestirilir.

b. Eslestirmeler yapilirken paralel olarak, mevcut dokiimanlar incelenerek ve varlik sahipleriyle
goriismeler yapilarak uygulanan mevcut kontroller belirlenir ve degerlendirilir.

C. Mevcut kontroller, ilgili ISO 27001 kontrol maddeleri, risk degerlendirmesine girdi olarak alinan
cesitli havacilik ve giivenlik ¢ercevelerinin beklentileri veya iireticilerin tarafindan 6nerilen en iyi
uygulama onerileri ile eslestirilir.

5.4 Risklerin Derecelendirilmesi
Risk derecelendirilirken, varlik ve siireglerin gizlilik, biitlinliik erisilebilirlik degerleri, risklerin etkileri ve risklerin

olusma olasiliklar1 g6z 6niinde bulundurulur.
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5.4.1 Varhk Degerinin Belirlenmesi

Envanterde tanimlanan varliklarin degerinin belirlenmesi i¢in Gizlilik, Biitlinliik ve Erisilebilirlik degerlerinin
belirlenmesi gerekmektedir. Varlik degerini belirlerken var “Varlik Yonetimi Prosediirii” nden faydalanilir. Varlik
degeri hesaplanirken Gizlilik, Biitiinliik ve Erisilebilirlik degerlerinin toplami esas alinir.

Varlik Degeri = Gizlilik + Biitiinliik + Erisilebilirlik

Envantere eklenen tiim varliklar varlik gruplari altinda siniflandirilir. Risk degerlendirme siirecinde varlik gruplari
da degerlendirilebilir. Tlgili varlik grubunun varlik degeri, icinde bulunan en yiiksek degerli varligin puam olacak
sekilde belirlenir.

5.4.2 Varlhklarin ve Varlik Gruplarinin Etki A¢isindan Degerlendirilmesi

Her bir risk degerlendirme galigmasinda tanimlanan riskin gergeklesmesi durumunda olasi etkilerinin hesaplanmasi
gerekmektedir. Varlik/Varlik grubu agisindan risk degerlendirme yapilirken "Etkilenen Kisi Sayisi, Toplumsal
Sonuglar, Kurumsal Sonuglar, Sektorel Etkisi ve Bagimli Varliklar" dahil olacak sekilde tiim etki alanlari referans
aliarak yapilir senaryolandirilir ve degerlendirme sorusuna gore puanlanir.

Etkilenen Kisi Sayis1 (ES)

Degerlendirme: Varlik grubunuzda yer alan varliklar tizerinde gizlilik, biitiinliik ve erisilebilirlik boyutlarinin
tamamini etkileyecek, olasi1 en kotii senaryoya sahip bir bilgi glivenligi ihlal olay1 meydana geldiginde dogrudan
etkilenebilecek kisi sayis1 DDO Ek-C.1 — Varlik Grubu Kritiklik Derecelendirme Anketi rehberinde yer alan varlik
grubu i¢in anket sorularindan B bendinde belirtilen Varlik Grubunun Etki A¢isindan Degerlendirilmesi Etkilenen
Kisi Sayis1 (4) tablosu kullanilmaktadir.

Toplumsal Sonuclar (TS)

Degerlendirme: Varlik grubunuzda yer alan varliklar tizerinde gizlilik, biitiinliik ve erisilebilirlik boyutlarinin
tamamini etkileyecek, olas1 en kotii senaryoya sahip bir bilgi glivenligi ihlal olay1 meydana geldiginde dogrudan
etkilenebilecek kisi sayis1 DDO Ek-C.1 — Varlik Grubu Kritiklik Derecelendirme Anketi rehberinde yer alan varlik
grubu i¢in anket sorularindan B bendinde belirtilen Varlik Grubunun Etki A¢isindan Degerlendirilmesi Toplumsal
Sonuglar (5) tablosu kullanilmaktadir.

Kurumsal Sonuclar (KS)

Degerlendirme: Varlik grubunuzda yer alan varliklar izerinde gizlilik, biitiinliik ve erisilebilirlik boyutlarinin
tamamini etkileyecek, olas1 en kotii senaryoya sahip bir bilgi glivenligi ihlal olay1 meydana geldiginde dogrudan
etkilenebilecek kisi sayis1 DDO Ek-C.1 — Varlik Grubu Kiritiklik Derecelendirme Anketi rehberinde yer alan varlik
grubu i¢in anket sorularindan B bendinde belirtilen Varlik Grubunun Etki A¢isindan Degerlendirilmesi Kurumsal
Sonuglar (6) tablosu kullanilmaktadir.

Sektorel Etki (SE)

Degerlendirme: Varlik grubunuzda yer alan varliklar tizerinde gizlilik, biitlinliik ve erisilebilirlik boyutlarinin
tamamuin1 etkileyecek, olas1 en ktii senaryoya sahip bir bilgi giivenligi ihlal olay1 meydana geldiginde dogrudan
etkilenebilecek kisi sayis1t DDO EK-C.1 — Varlik Grubu Kritiklik Derecelendirme Anketi rehberinde yer alan varlik
grubu i¢in anket sorularindan B bendinde belirtilen Varlik Grubunun Etki A¢isindan Degerlendirilmesi Sektorel
Etki (7) tablosu kullanilmaktadir.

Bagimh Varhklar (BV)

Degerlendirme: Varlik grubunuzda yer alan varliklar {izerinde gizlilik, biitiinliik ve erisilebilirlik boyutlarinin
tamamin1 etkileyecek, olas1 en kotii senaryoya sahip bir bilgi giivenligi ihlal olayr meydana geldiginde dogrudan
etkilenebilecek kisi sayist DDO EK-C.1 — Varlik Grubu Kritiklik Derecelendirme Anketi rehberinde yer alan varlik
grubu i¢in anket sorularindan B bendinde belirtilen Varlik Grubunun Etki Agisindan Degerlendirilmesi Bagimli
Varliklar (8) tablosu kullanilmaktadir.
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Etki degeri aralig1 agagidaki formiille belirlenir.

ETKI DEGERI FORMULU =ES + TS + KS + SE + BV

Etki degeri hesaplanirken asagidaki tabloda bulunan puanlama sistemi kullanilir;

. SklarmPwanlan |
Boyut

Etki Alam1 Acisindan

Etkilenen Kisi Sayisi 4 1 puan 2 puan 3 puan 4 puan 5 puan
Toplumsal Sonuglar 5 1 puan 2 puan 3 puan 5 puan 6 puan
Kurumsal Sonuglar 6 1 puan 2 puan 3 puan

Sektorel Etki 7 1 puan 2 puan 3 puan 5 puan

Bagimli Varliklar 8 1 puan 2 puan 3 puan 5 puan 6 puan

Tablo : Etki Degerlendirme Tablosu

5.4.3 Riskin Olasihiginin Degerlendirilmesi

a. Kurum’da, risk degerlendirme ¢alismalar1 kapsaminda risklerin ortaya ¢ikma olasiliklari risk sahiplerinden
gelen bilgilere gore Bilgi Glivenligi Yonetim Temsilcisi tarafindan asagidaki tabloya gore belirlenir.

OLASILIK OLASILIK
SINIEI ACIKLAMA
Bilgi varliklarinin gizlilik, biittiinliik ve erisilebilirlik degerlerinden bagimsiz olarak riskin 7
Neredeyse Lo / . - .
Kesin giin igerisinde bir veya birka¢ kez olugsmasi ya da olusabilir olmas1 durumu olasilik degerini
neredeyse kesin sinifina ¢ekecektir.
Bilgi varliklarinin gizlilik, biitiinliik ve erisilebilirlik degerlerinden bagimsiz olarak riskin 1
Biiyiik Thtimal ay icerisinde bir veya birkag kez olusmasi ya da olusabilir olmas1 durumu olasilik degerini
biiyiik ihtimal smifina ¢ekecektir.
Bilgi varliklarinin gizlilik, biitiinliik ve erisilebilirlik degerlerinden bagimsiz olarak riskin 3
Miimkiin ay igerisinde bir veya birkag kez olusmasi ya da olusabilir olmasi durumu olasilik degerini
mimkiin sinifina ¢ekecektir.
Bilgi varliklarinin gizlilik, biitiinliik ve erisilebilirlik degerlerinden bagimsiz olarak riskin
Muhtemel 12 ay igerisinde bir veya birka¢ kez olusmasi ya da olusabilir olmast durumu olasilik
degerini muhtemel sinifina ¢ekecektir.
Bilgi varliklarmin gizlilik, biitiinliik ve erisilebilirlik degerlerinden bagimsiz olarak riskin
ortaya ¢ikma ihtimalinin neredeyse olmadigi durumlar diisiik olarak degerlendirilir. Kolayca
Diisiik tespit edilebilir ve akabinde hemen 6nlem alinabilir, yalnizca ilgili oldugu is siirecine bagli
olan, bilginin gizlilik, biitinliikk ve erisilebilirlik agisindan cazibesi olmayan bilgi
varliklaria atanan risklerin olasilig1 diisiik olarak degerlendirilir.

Tablo : Olasiik Sinifi

5.5 Risk Seviyelerinin Hesaplanmasi

a. Gizlilik, biitiinliik, erisilebilirlik, olasilik ve etki degerleri belirlenen risk senaryolariin risk degeri
asagidaki formiile gore hesaplanir.
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b. Hesaplanan risk degerleri disiikten yiiksege dogru siralanir. Risklerin oncelikleri, kritiklik seviyeleri
dikkate alinarak asagidaki tabloya gore belirlenir.

0-19 Diisiik Kabul edilebilir.
20-99 Yiiksek Risk isleme gerektirir.

Tablo: Risk Seviyeleri
0 - 19 arasindaki riskler “kabul edilebilir risk seviyesi” olarak kabul edilmistir. Kabul edilebilir risk seviyesinin
degistirilmesinden Ust Yénetimin bilgisi dahilinde Bilgi Giivenligi Y&netim Temsilcisi sorumludur. Risk
degerlendirme sonucunda “Orta”, “Yiksek” ve “Cok Yiiksek™ araligindaki risklerin kabul edilebilir seviyeye
cekilmesi gerekecektir.
Risk puani 20 - 99 arasindaki riskler sadece Ust Yonetim onayi ile kabul ve transfer edilebilir risklerdir. Yiiksek
araliginda yer alan risklere iliskin 6nleyici ve/veya telafi edici kontrol konulmasi gerekir. Bu aralikta yer alan
risklere iliskin 6nleyici kontrollerin risk degerlendirme islemi yilda bir olacak sekilde risk sorumlusu birim ve Bilgi
Giivenligi Yonetim Temsilcisi tarafindan gézden gecirilmesi gerekir.
Risk puani 100 - 200 arasindaki riskler kabul edilemez ve transfer edilemez risklerdir ve riski 6nleyici aksiyon
calismalarinin yapilmasi gereklidir. Bu aralikta yer alan riskler i¢in olusturulan 6nleyici kontrollerin risk
degerlendirme y1il1 igerisinde ayda bir risk sorumlusu birim ve Bilgi Giivenligi Yo6netim Temsilcisi tarafindan
gbzden gecirilmesi gerekir. Gozden gegirilen risk ve mevcut kontrollerin ¢6ziim siireci Risk isleme plani tizerinden
takip edilir.

Cc. Risk degerlendirme calismalarinda elde edilen istatistiksel bilgiler Yonetim Gozden Gegirme
toplantilarinda {ist yonetime sunulur. Risk puani yiiksek ¢ikan ve risk islemeye konu olan riskler
istatistiksel bilgilere ek olarak iist yonetime raporlamir. islenecek veya kabul edilecek riskler asagidaki
kriterlere uygun olarak raporlanir:

e  Risk smifi yiiksek olanlar riskler, risk isleme ¢aligmalarini baglatmak tizere segilir.

e  Risk smifi ¢ok yiiksek olan riskler, oncelikli olarak risk islemeye konu olur.

e  Ust ydnetim, risk sinifi yiiksek ve ¢ok yiiksek olan riskler disindaki riskleri de uygun gordiigii
dogrultuda risk islemeye konu edebilir.

e  Risk smufi diisiik, orta, kabul edilebilir olan riskler iist yonetimin onayi ile kabul edilir.

e Islenmek iizere segilmis riskler bir sonraki degerlendirmede hala kabul edilebilir risk seviyesine
gelmemis ise ve buna karsilik alinacak herhangi bir iyilestirme 6nlemi yoksa bu riskler risk sahibinin
degerlendirmesine bagli olarak list yonetim tarafindan artik risk olarak tistlenilir.

5.6 Risk Isleme

a. Risklerin, firma varliklarina/stireglerine/verilerine olan potansiyel etkilerini azaltmak, aktarmak, kabul
etmek ya da ortadan kaldirmak i¢in yapilan ¢alismalar risk isleme olarak tanimlanir.

b. Bilgi Giivenligi Y6netim Temsilcisi ve Ust Y&netim, belirlenen risklerden islenecek olanlarla ilgili karar

alir.

Islenecek riskler igin Bilgi Giivenligi tarafindan risk degerlendirme ve isleme plani hazirlanir.

d. Risklerin igslenmesi i¢in 6.2.2 maddesindeki yontemlerden firma i¢in en uygun olani segilir.

o

5.6.1 Risk isleme icin Kontrollerin Belirlenmesi

a. Listelenen risklerin her biri i¢in bir veya birden fazla diizeltici veya dnleyici kontrol belirlenebilir.

b. Bilgi Giivenligi Yonetim Temsilcisi, risk sahipleri ile bir araya gelerek kontrol listeleri, teknik
arastirmalar ve dnceki tecriibelerden ¢ikan sonuglar1 da degerlendirerek riske iliskin kontrolleri belirler.

c. Kontroller sadece teknik agidan degil yonetimsel ve operasyonel agilardan da degerlendirilir.

5.6.2 Risk isleme I¢in Kontrollerin Degerlendirilmesi ve Se¢cimi

[k Yayin Tarihi:03.11.2022 Revizyon No/Tarih:0 Sayfa5/8
Web sitemizde yayinlanan son versiyonu kontrollii dokiimandir.



BURSA ULUDAG UNIVERSITESI

BiDB RiSK DEGERLEME VE iSLEME PROSEDURU PRBGYS 004

Log kay1t ortamlarina erisim yalnizca yetkili personelce saglanir ve erisim yetkileri periyodik olarak gézden gegirilir.

5.6.3 Yonetici ve Operator Kayitlar:

a. Ust yonetim ve Bilgi Giivenligi Yonetim Temsilcisi, kontrol alternatiflerini ve analiz sonuglarim degerlendirir.

b. Ust yonetim, kontrol alternatiflerinden en uygun olanlarinin, asagida belirtilen risk isleme yéntemlerine gore
uygulanmasina karar verir.
e KABUL: Riskin var oldugunun kabul edilip riske maruz kalan siirecin isletilmesi ve ilgili bilgi varligimin
kullanilmasina devam edilmesidir. Risk degeri “Kabul Edilebilir Risk Seviyesi” nin iistiinde ise aksiyon
alimmasi gerekir. Ancak biitce, altyapi, personel durumu uygun degilse {ist yonetim bu risk sonucunu daha
sonra tekrar ele almak {izere kabul edebilir. Alinan aksiyonlar sonucu risk “Kabul Edilebilir Risk Seviyesi” ne
inmiyorsa list yonetim tarafindan “Artik Risk” olarak kabul edilebilir.
e AZALTMA: Riskin olusturacag: etkinin ve riskin ortaya ¢ikma olasiliginin, ¢esitli kontroller uygulanarak
azaltilmasidir (Ornegin Anti viriis yazilimi kullanilarak viriis bulasma riskinin azaltilmast).
e TRANSFER: Riskin ger¢eklesmesi durumunda olusabilecek zarari karsilayacak ¢oziimler bularak risklerin
diger siirec sahiplerine veya iiciincii taraflara aktarilmasidir (Ornegin Cagr1 Merkezinin isletilmesi isinin
disaridan saglanmasi ile risklerinin dis kaynaga transferi, sigortalama, siber saldirilar sonrasi ortaya ¢ikacak
zarar ve kayiplarin azaltilmasi i¢in siber sigorta yapilmasi, vb.).
o KACINMA: Riski yaratan sebebi ortadan kaldirmaktir (6rnegin bir yazilimin risk yaratan kisminin
yiiklenmemesi ve kullanilmamas gibi).

c. Ust ydnetim, karar verme asamasinda kontrol alternatiflerinin fayda/maliyet degerlendirmesini gz dniinde
bulundurur.

d. Ust yonetim, verilen kararlar dogrultusunda Risk Degerlendirme ve Isleme Planmin hazirlanmas: i¢in Bilgi
Gilvenligi Yonetim Temsilcisini gorevlendirir. Calisma sonunda ¢ikan sonuglarin teknik agidan yapilabilirligi
ve yaklasik maliyet analizi yapilir.

5.6.3 Risk Isleme Planinin Hazirlanmasi

a. Risk isleme i¢in kaynak aktarimi yapilirken oncelik yiiksek puanli risklere verilir ve bu riskin etkilerine
kars1 6nlemler daha once alinir.

b. Islenmek iizere secilen riskler, ISO 27001 standardinin EK-A’sindaki kontroller ile karsilastirilir ve gerekli
tiim kontrollerin dikkate alindigindan emin olunur.

C. BGYS ekibi, her bir riskin iglenmesi i¢in segilen her bir kontrolii inceleyerek, bu kontroliin nasil
kurgulanacagini ve isletilecegini belirler.

d. Kontroliin hayata gecirilmesi i¢in mevcut kaynaklar kullanilacak ise, bu amag icin gerceklestirilecek
faaliyetleri ve bu faaliyetler ile ilgili sorumlulari tanimlar ve planlamasini yapar.

e. Eger kontroliin hayata gecirilmesi i¢in yeni hizmet/liriin alim1 gerekiyor ise, faaliyetten sorumlu olacak
personeller ile BGY'S ekibi bu konu ile ilgili teknik aragtirma ve piyasa aragtirmasi yapar.

f. Riskisleme planlarinda, kontroliin hayata gecirilmesi ile ilgili tiim faaliyet adimlari, bu faaliyetleri
gerceklestirecek sorumlu kisiler ve faaliyetlerin ne zaman ne kadar siirede gergeklestirilecegi agik olarak
tanimlanir.

g. Risk isleme planlama siireci; Risk Isleme Plani {izerinden ilgili riskler iizerine aksiyon olusturularak
saglanabilir. Aksiyonlar olusturulurken; risk stratejisi, gerektigi durumda kanit dosyalarin eklenmesi, sorumlu
ve sahiplerinin atanmasi, saglayacagi firsat ve ilgili faaliyetin gergeklesmesi durumunda olacak olan giincel
olasilik ve etki degerleri tanimlanir.

5.6.4 Firsatlarin Degerlendirilmesi

a. Diizeltici faaliyetler, risk ve firsatlar bazinda ele alinarak Bilgi Giivenligi Yonetim Sistemi’nin siirekli
iyilestirilmesine katkida bulunur.
b. Kurum biinyesinde gergeklestirilen risk ¢aligsmalar1 kapsaminda, riskler gézden gegirilirken ayn1 zamanda

buna bagh olarak iyilestirme gereksinimleri de ortaya koyulur. Gereksinimlerin karsilanmasi halinde ortaya
¢ikabilecek firsatlar degerlendirilir.
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C. Firsatlar; teknolojik gelismelere dayali firsatlar, is firsatlari, yasal ve diizenleyici sartlarin getirdigi firsatlar,
politik ve sosyal gelismelerin getirdigi firsatlar olabilir.
d. Firsatlar, risk igsleme calismalarina bagli olarak ele alinir. Risk isleme ¢alismalar1 sonucunda ortaya
cikabilecek firsatlar degerlendirilir.

5.6.5 Risk Isleme Planinin Gézden Gecirilmesi ve Onaylanmasi
a. Olusturulan Risk Degerlendirme ve Isleme Plani risk sahipleri tarafindan siirekli giincel tutulmas1 beklenir.
b. Risk sahipleri risklerle ilgili kaynaklar, énlemler ve aksiyonlarin zamanlamasim degerlendirir ve varsa
gerekli degisiklikleri uygular.
C. Son haline Risk Degerlendirme ve isleme Plani, Bilgi Giivenligi Y&netim Temsilcisi onay ile iist yonetime

sunulur. Ust yonetim, Risk Degerlendirme ve Isleme Plani inceler ve degerlendirir. Yapilmasimi istedigi degisiklikler
tamamlandiktan sonra plani onaylar.

5.6.6 Risk Isleme Planinin Hayata Gegirilmesi ve Takibi

a. Planin onaylanmasindan sonra faaliyetlerin hayata gecirilmesi i¢in risk sahiplerine gorev atamasi iist yonetim
tarafindan yapilir.

b. Planda yer alan faaliyetlerin zamaninda ve istendigi sekilde yerine getirilip getirilmedigi BGYS ekibi
tarafindan takip edilir ve Bilgi Giivenligi Yonetim Temsilcisine raporlanir.

C. Aksayan faaliyetler ile ilgili iyilestirici faaliyetler gerceklestirilir.

5.6.7 Artik Risk Yaklasimi

a. Risk isleme planina gore hayata gegirilen kontroller sonrasi, risk seviyesi yliksek olan ilgili varliklar i¢in
yeniden bir risk degerlendirmesi yapilir. Bu risk degerlendirmesinin amaci, kontrollerden sonra hedeflenen kabul
edilebilir risk seviyesine ulasilip ulasilmadiginin tespitidir.

b. Risk degerlendirme sonucunda ¢ikan risk puant ile risk isleme planinda hedeflenen kabul edilebilir risk puani
karsilastirilir ve isleme faaliyetlerinin etkinligi degerlendirilir.

C. Kabul edilebilir risk seviyesine ulasilamadiysa, Bilgi Giivenligi Yonetim Temsilcisi tarafindan, gerek risk
isleme planindaki alternatif faaliyetlerin gerekse yeni faaliyetlerin uygulanmasi ile ilgili karar alinir.

d. Bu faaliyetler sonrasinda risk iizerindeki degerlendirme yeniden yapilir.

e. Alternatif faaliyetlerin uygulanmasi i¢in mevcut altyap1 gecersiz olabilir, firma biitgesi yeterli olmayabilir

veya uzun siireli bir projeye gereksinim duyuluyor olabilir. Bu durumda risk sahibinin degerlendirmesi ile artik riskler
ya iist yonetim tarafindan ya da risk sahibi tarafindan tstlenilir. Bu durum Risk Degerlendirme ve Isleme Planinda
tanimlanir.

5.6.8 Artik Riskleri Kabul Edilebilir Seviyeye indirgeme

Uygulanan kontroller ve ger¢eklesen faaliyetler (risk igsleme) sonrasinda ilgili varlik tizerinde kalan risk artik risk
olarak ifade edilir.

5.6.9 Risklerin Periyodik Olarak Degerlendirilmesi ve islenmesi

a. Her yil en az bir kez olmak iizere periyodik olarak risk degerlendirme ¢aligmas1 yapilir. Bunun haricinde,
biiyiik degisikliklerde, sadece degisiklik yapilan ve degisikligin dogrudan etkiledigi varliklari/siiregleri igerecek
sekilde risk degerlendirme ¢alismasi yeniden yapilir.

b. Rutin yapilan degerlendirmelerde kapsam, en genis haliyle bilgi giivenligi kapsamina giren tiim riskler olarak
ele alinir.
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C. Bilgi giivenligi Yonetim Sistemi kapsamindaki varliklarda giincelleme veya degisiklik olmasi nedeniyle
diizenlenen risk degerlendirmeler i¢in kapsam, sadece bu degisikliklerin etkiledigi varliklarla/yapilarla sinirli olabilir.

d. Risk degerlendirmeleri sonrasi tekrardan risk isleme ¢alismalar1 gerceklestirilir.

e. Risk isleme ¢aligmalarimin ger¢eklestirilmesinden sonra iglenen riskler ile ilgili artik risk degerlendirmeleri
tekrar yapilir.

5.7 Risk Sistematiginin Gozden Gecirilmesi

Risk sistematigi Yonetimin Gozden Gegirmesi toplantilarinda goézden gecirilir. Bu kapsamda asagida yer alan
hususlar sorgulanir:

e Risk degerlendirme metodunun sirket yapisina uygunlugu
e Tamiml risklerin giincelligi

e Kabul edilebilir risk seviyesi

e Devreye alinan kontrollerin uygulanip uygulanmadigt

e Risklerin yonetim tarafindan onaylanip onaylanmadigi

5.7.1 Risklerin Hedef-Performans Takibi

Risk iyilestirmesi i¢in alinan aksiyonlar sonucunda yeni risk puani hedefi ve bu hedefin saglanma performansi takip
edilir. 12 aylik periyotlar sonucunda bu performans raporlar1 yonetime sunulur.

6. ILGILI DOKUMANLAR

TS ISO /IEC 27001 Bilgi Giivenligi Yonetim Sistemi

TS ISO / IEC 27002 Bilgi Teknolojisi-Giivenlik Teknikleri Bilgi Giivenligi Yonetimi i¢in Uygulama Kurallari
TS ISO / IEC 27005 Bilgi Giivenligi Yonetim Sistemi Risk Yonetim Standardi

TS ISO / IEC 31000 Risk Yonetimi — Prensipler ve Kilavuzlar

6698 Sayili Kisisel Verilerin Korunmasi Kanunu

Kisisel Verilerin Korunmas1 Kurumu Veri Giivenligi Rehberi
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